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KLARTEXT

Jetzt mal Klartext, Herr Dr. Speth ...

... sind absolut sichere
Anwendungen maog-

lich?

CCC: Welche Ziele verfolgen die Cyber-
Angreifer?

Dr. Speth: Vermutlich geht es meist primar
um geistiges Eigentum. Die Cyber-Techno-
logie ist geeignet, Daten zu sammeln und
zu analysieren. Die richtigen Informationen
in den falschen Handen kdnnen Jahre

an Forschung zunichte machen und die
Zukunft des angegriffenen Unternehmens
beeintrachtigen.

CCC: Wo liegen die gréBten Risiken?

Dr. Speth: Ich befiirchte, dass zukiinftige
Angreifer keinen direkten Datenabfluss und
keine unmittelbare Sabotage anstreben,
sondern ausgearbeitete Angriffsvektoren
sammeln, moglicherweise verkaufen und
dass damit eines Tages eine organisierte
Angriffswelle gefahren wird. Dann ist Pro-
duktionsausfall nicht mehr nur als wirt-
schaftlicher Schaden eines Unternehmens
zu sehen, sondern als Versorgungsengpass
fur den Markt. Man muss sogar damit rech-
nen, dass Schadsoftware minderwertige
Produktionsergebnisse verursacht oder die
Beschadigung der Produktionsanlage.

CCC: Koénnen in per se unsicheren Netzen
Uberhaupt sichere Anwendungen ermdg-
licht werden?

Dr. Speth: Eine sichere Anwendung gibt

es leider nicht, aber Strategien wie die
Jtiefengestaffelte Verteidigung” helfen, die
wichtigsten Werte (die oft unzureichend
identifiziert wurden) am besten zu schit-
zen. Dabei ist die Hoffnung, die Angriffe an
duBeren Perimetern friihzeitig zu erkennen
und durch Gegenmal3nahmen abzuwehren.
Die Ubergénge in weiter innen liegen-

de Sicherheitsbereiche, die prozessnahe

Steuerungssysteme enthalten, kann man
regelrecht als Sicherheitsschleusen ansehen.
Sollten alle diese vom Angreifer tiberwunden
worden sein, besteht wenig Eigenschutz

der Steuerungssysteme. Ein Stillstand der
Produktion ist dann wahrscheinlich, eine
Gefdhrdung fiir Personal, Bevolkerung oder
Umwelt nicht.

CCC: Sind herstellertibergreifende Abspra-
chen beziiglich IT-Security-Mechanismen
notwendig?

Dr. Speth: Den Komponenten miissen
Funktionen mitgegeben werden, die sichere
Kommunikation und angriffssicheren Be-
trieb ermdglichen, also Verschlisselung des
Netzwerkverkehrs, Anbindung an Active
Directory, Password Complexity Enforce-
ment, zertifikatsbasierte Authentifizierung
etc. Die Betreiber verstandigen sich in
Verbdnden wie der NAMUR auf solche An-
forderungen an die Hersteller und tauschen
Erfahrungen und Best Practices aus.

CCC: Welche Rolle spielen die Mitarbeiter
beim Thema Cyber-Sicherheit?

Dr. Speth: Als ,First Line of Defense” des

Unternehmens mussen die Mitarbeiter

sensibilisiert werden, Angriffe zu verhindern

und zu erkennen, beispielsweise in Form

von Phishing-mails. Kiinftig werden private

Endgeréte auch fiir einzelne Funktionen in-

nerhalb der Produktion zum Alltag gehéren.

Stand heute sind wir auf,,bring your

own device” in der Produktionsumgebung

nicht vorbereitet. In Zukunft kann man

aber vermutlich die auf solchen Endgeraten

dargestellten Information auf einer (private)

Cloud halten, so dass deren Sicherheit nicht

durch Endgeréat-Diebstahl kompromittiert

werden kann. Die Sensibilisierung der

Mitarbeiter auf Cyber-Bedrohungen - auch

im privaten Umfeld - ist unabdingbar. Wir

miissen das als gesellschaftliches Problem

begreifen. Bequemlichkeit wie nie gedn-

derte Passworte wird friiher oder spater fiir

Schaden sorgen.

Dr. Speths Top 10 Cyber-Risiken:

« In Bezug auf IT-Sicherheit schlecht
ausgebildete Mitarbeiter

«  Fehlende Information Security
Management Systeme

«  Nutzung von Wechseldatentrdgern

«  Lange Patch-Zyklen (Angriffsflache fir
bekannte Schwachen)

+  Fernwartung

«  Betriebsfremde Unterstltzer on-Site
beziehungsweise im Firmennetz

. Geringe Netzwerksegmentierung

«  Unvollstandig dokumentierte Kommu-
nikationswege

«  Mangelnde Code-Authentifizierung

«  Passwords: no Complexity-Enforcement,
Default Passwords, Group-Accounts. ®

ecurity bei
ervices, ist Mitglied
eis,,Automation Security”
nteressengemeinschaft NAMUR,
einem internationalen Verband der
Anwender von Automatisierungstech-
nik der Prozessindustrie mit Sitz in
Leverkusen. www.namur.net
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Sicherheit in Zeiten des
digitalen) Wandels

White Paper von TUV SUD und Munich Network zur Sicherheit von

Smart Factories

ie Chemieindustrie ist eine Vorreiter-
Branche der Digitalisierung. Nach
einer aktuellen Studie der Beratungs-
gesellschaft PwC soll der Digitalisierungsgrad
in der Wertschopfungskette bis 2020 auf
77 Prozent anwachsen. Dabei diirfen die
Unternehmen die potenziellen Risiken der

Digitalisierung nicht aus den Augen verlieren.

TUV SUD und Munich Network geben in
einem gemeinsamen White Paper praktische
Hilfestellung fiir die Beachtung von Sicher-
heitsaspekten.

Die Unternehmen der Chemieindustrie
haben bereits hohe Summen in die Auto-
matisierung ihrer Produktion investiert. Die
Vorteile der fortschreitenden Digitalisierung
und Vernetzung liegen auf der Hand: hohere
Transparenz, mehr Effizienz und niedrigere

Kosten in der gesamten Wertschopfungsket-
te sowie neue, umfassende Differenzierungs-
moglichkeiten bei Produkten und Services.
Aber die Unternehmen mussen auch die
Risiken im Auge behalten. ,Die Digitalisie-
rung verandert die gesamte Infrastruktur der
Produktion und schafft neue Angriffs- und
Manipulationsmdglickeiten’, sagt Dr. Armin
Pfoh, Vice President im Konzernbereich
Strategie und Innovation von TUV SUD. Mit
der weiteren Vernetzung wird auch die Zahl
der Hackerangriffe auf produzierende Unter-
nehmen zunehmen. Das Schadenspotenzial
solcher Angriffe ist gewaltig — sowohl fiir die
Unternehmen, als auch fiir die Umwelt.

Aus diesem Grund muss die Sicherheit von

vernetzten Produktionsstatten absolute Chef-

sache sein. Das ist eine zentrale Forderung

Gezielte Ausforschung

Kein Unternehmen kann sicher sein, nicht ange-
griffen zu werden. Das zeigt ein Honeynet-Projekt
von TUV SUD, bei dem ein virtuelles Wasserwerk
mit realer Hardware ans Internet angeschlossen
wurde.,Obwohl wir in unserem High-interaction
Honeynet eine relativ unbedeutende Infrastruk-
tur realisiert haben, verzeichneten wir in acht
Monaten tber 60.000 Zugriffe aus tGber 150
Landern’, berichtet Dr. Armin Pfoh, Vice President
im Konzernbereich Strategie und Innovation von
TUOV SUD. ,,Die Zugriffe erfolgten zum Teil (iber
verschleierte Adressen und unter Nutzung von
Industrieprotokollen.” Der beste Beweis dafiir,
dass Produktionsstatten und Infrastrukturen ge-
zielt ausgeforscht werden — und dass die Daten
jederzeit fiir Angriffe genutzt werden kénnen.

des White Papers,Managing security, safety
and privacy in Smart Factories” von TUV SUD
und Munich Network.,,Nur mit der Unterstiit-

zung des Top-Managements®, so Curt Win-
nen, Geschaftsfiihrer von Munich Network,
+kann das Sicherheitsthema in der Unterneh-
menskultur, in allen Unternehmensbereichen
und bei allen Mitarbeitern verankert werden.”
Eine umfassende Analyse ist das beste Mittel,
um die potenziellen Risiken und ihre Folgen
zu erfassen und geeignete Schutzmaf3nah-
men zu entwickeln. Zentraler Bestandteil

der MaBnahmen ist ein Information Security
Management System (ISMS) auf Basis von
internationalen Standards wie ISO/IEC 27001
oder IEC 62443. Damit stellen Unternehmen
sicher, dass die richtigen Prozesse installiert
sind und nachgehalten werden.

Info: Das White Paper von TUV SUD und
Munich Network kann heruntergeladen
werden unter www.tuev-sued.de/digital-
service. ®
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Das Thema Cy
heit blei

Siche

Oer-
ol

immer aktue

INEOS in Koln: Menschen sensibilisieren, IT-Infrastruk-

tur segmentieren

ie Ideen und Konzepte hinter ,Indus-

trie 4.0” gewinnen zunehmend an

Bedeutung. Der Gedanke, produk-
tionsnahe Komponenten weltweit in tief-
greifender Form miteinander zu vernetzen,
sorgt dabei gerade in der Prozesstechnik
fur groBe Herausforderungen. Nicht selten
haben Systemkomponenten in chemischen
Anlagen einen Lebenszyklus von tiber 20
Jahren und sind gleichzeitig hochgradig
sicherheitsrelevant fir Mensch, Umwelt und
Produktion. Dem gegentiber steht die Anfor-
derung einer immer engmaschigeren
Vernetzung und Integration, die gerade
altere Systeme angreifbar machen wiirde.
Dies ist ein scheinbar nicht auflosbarer
Widerspruch zum Sicherheits- und Schutz-
gedanken.

yyDie Sicherheit stehtim
Vordergrund, gerade
wenn es um die Bewer-
tung neuartiger Tech-
nologien geht. k&

Bei INEOS in KoIn ist man sich dieser Pro-
blematik bewusst. Dr. Martin Mertens, bei
INEOS in KolIn zusténdig furr Prozessleitsys-
teme, erldutert:,Um sowohl sicher als auch
offen fiir neue technologische Ansatze zu
bleiben, ist es zundchst wichtig, Anforde-
rungen und Erwartungen verschiedener

beteiligter Fachbereiche in Entscheidungen
mit einzubeziehen und gleichzeitig,Indust-
rie 4.0’-Entwicklungen im Auge zu behalten.
Die Sicherheit steht dabei im Vordergrund,
gerade wenn es um die Bewertung neuarti-
ger Technologien geht.”

Cyber-Sicherheit wie Arbeitssicher-
heit behandeln

Als hilfreich haben sich am INEOS-Standort
K&In dabei zwei Arten von MalBnahmen er-
wiesen: zum einen organisatorische, die sich
auf den Menschen und seinen Umgang mit
Technologie konzentrieren. Hier ist ein ent-
scheidender Faktor die Aufmerksamkeit und
Sensibilitat der Menschen fiir Sicherheit, die
es durch eindeutige Richtlinien ebenso wie
durch Wissen liber die eingesetzte Technolo-
gie zu starken gilt. Fir die Zukunft erscheint
es durchaus sinnvoll, dem Thema Cyber-
Sicherheit einen dhnlichen Stellenwert in
den alltéglichen Arbeitsabldufen zu geben,
wie es im Bereich Arbeitssicherheit der Fall
ist’, so Dr. Mertens.

Medienbriiche: Frither verpont,
heute hilfreich

Zum anderen sind MaBnahmen hilfreich, die
sich direkt auf die eingesetzten Technologi-
en beziehen. Hier sind weniger die kon-
kreten Anwendungen, sondern vor allem
die einer MaBnahmen zugrunde liegenden
Prinzipien wichtig.

Als besonders hilfreich haben sich dabei laut

Dr. Martin
Mertens

Dr. Mertens erwiesen:

- Segmentierung und Kapselung: Auftei-
len groBer System- und Netzstrukturen
in kleinere, klar voneinander abgrenz-
bare Teile

«  Medienbriiche: Bewusst keine durch-
gangige Infrastruktur, Einsatz unter-
schiedlicher Betriebssysteme, Proto-
kolle und Technologien zwischen den
Segmenten

«  Proxyfunktion: Kommunikation tGber
Vermittler und nicht direkt mit den
sicherheitskritischen Systemen

«  Definierte Schnittstellen: Klare und
eindeutige Informationen dartiber, wie
Systeme mit ihrer AuBenwelt kommu-
nizieren

. Inventarisierung: Eine aktuelle und
detaillierte Ubersicht der eingesetzten
Systeme

«  Systempflege: Aktueller Virenschutz,
Anwendungs- und Firmwareupdates

«  Monitoring: Wichtige Parameter und
Zustande in einer Liveansicht, Auffallig-
keiten schnell erkennbar und analy-
sierbar

Das Fazit von Dr. Martin Mertens:,Das The-
ma Cyber-Sicherheit bleibt immer aktuell,
alle MaBnahmen sollten einem standigen
Analyseprozess unterliegen. Die mit,Indus-
trie 4.0’ verbundene Chancen und Risiken
mussen dabei ebenfalls immer wieder neu
bewertet werden!” @
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Die Hurden fur Hacker hdher legen

Expertentipps von Frank Melber, TUV Rheinland

rundvoraussetzung fiir eine sichere
G Produktions-IT sind die Trennung

beziehungsweise Segmentierung
der Produktionsnetze von den Office-IT-
Netzwerken sowie die Uberwachung der
Ubergénge zwischen den Netzsegmenten.
Daneben sind Next Generation Firewalls,
die auch zur Kontrolle des Internetzugangs
eingesetzt werden, zur Absicherung von
Produktionsanlagen inzwischen etabliert.
Mit einer 2-Faktor-Authentisierung lassen
sich zudem automatische unbefugte Zugriffe
weitestgehend ausschlieBen. Die manuelle
Freigabe von Fernwartungszugangen auf
Produktionssysteme, zum Beispiel durch das
Personal der Produktions-IT, ist ebenfalls ein

T

aktiver Beitrag zur Steigerung der Informati-
onssicherheit. Darliber hinaus empfiehlt es
sich, den Zugriff auf Steuerungssysteme der
Produktionsanlagen ausschlieBlich Gber ver-
schlisselte Protokolle zu erlauben und diese
administrativen Sessions aufzuzeichnen,
damit sie forensisch nachvollziehbar sind.
Um Stérungen innerhalb der Produktions-IT
und getarnte Cyber-Angriffe friihzeitig zu
erkennen, empfiehlt sich der Einsatz techni-
scher Losungen wie SIEM (Security Infor-
mation und Event Management) oder eine
intelligente, sensorgestiitzte Netzwerk-Ver-
kehrs-Uberwachung. Beide Anwendungen
enthalten eine Funktion, die bei Anomalien
Alarm schldagt und geschultem Personal die

- Know-how und

. Kontinuitat

im Dienste Ihrer Anlagen

—

o 8
Ly

i

Frank Melber ist Experte fiir Informationssi-
cherheit und die Abwehr gezielter Angriffe
(APT) bei TUV Rheinland

Méglichkeit gibt, den Sicherheitsvorfall zu
bewerten, zu behandeln und mégliche Scha-
den auf ein Minimum zu begrenzen. Diese
oder dhnliche Sicherheitsvorkehrungen soll-
ten in Unternehmen praventiv Einzug halten.
Mehr dazu unter: www.tuv.com/apt @

/7777777
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Gesetzliche Anforderungen

werden verscharft

Stefan Woronka, SIEMENS, rat zu mehrstufigem Sicherheitsprogramm

urch die zunehmende Vernetzung in-

dustrieller Wertschopfungsketten und

den weltweit immer strengeren Vor-
schriften zur Meldung von Angriffen sowie
zur Einhaltung von Mindestvoraussetzungen
werden die Anforderungen an industrielle IT-
Sicherheit weiter wachsen. Das und die sich
wandelnde Bedrohungslandschaft erfordern
ganzheitliche Lésungen sowie eine kontinu-
ierliche Uberwachung.
Das von der Bundesregierung beschlossene
IT-Sicherheitsgesetz strebt Mindeststandards
fur den Schutz von kritischen Infrastrukturen
an, und das BSI wird entsprechende Rechts-
verordnungen dazu erlassen. Dadurch wer-
den in der Automatisierung andere und weit
reichende Konzepte zum Aufbau und Betrieb
einer Security-Losung fiir eine Industrieanla-
ge notwendig.

Rechtzeitig erkennen

Mit den Managed Security Services (MSS)
unterstiitzt Siemens Industriekunden dabei,
ein umfassendes Sicherheitsprogramm tber
den ganzen Lebenszyklus von Maschinen
und Anlagen einzurichten und zu betreiben.
Zu Beginn des dreistufigen Konzeptes erfolgt
eine Risiko- und Schwachstellenbewertung

\ -

der Anlage, unter Einbezug der beteiligten
Technologien, Menschen und Prozesse sowie
der Anforderungen des IT-Sicherheitsgeset-
zes. Auf dieser Basis wird ein Bedrohungsmo-
dell erarbeitet, das Risikoniveau abgeleitet
und eine Roadmap mit einem Ziel-Schutzni-
veau und MaBnahmen entwickelt.

Gestaffelte Verteidigung

Die Implementierung der MaBnahmen star-
tet mit dem Aufbau einer gestaffelten Vertei-
digung nach IEC 62443, die sich ebenfalls in
den drei Doménen Technologie, Menschen
und Prozessen bewegt. Zum Schutz der
industriellen Netzwerke vor Angriffen von
auBen werden Sicherheitszellen gebildet
und durch Firewalls geschiitzt — oder aber
sie konnen autark operieren. Zusétzliche
MaBnahmen betreffen Endgeréte und Mit-
arbeiter in der Anlage. Finales Element von
MSS ist die kontinuierliche Uberwachung der
Industrieanlage und der implementierten
Komponenten. Dabei wird die Anlage liber
sichere Kandle an ein CSOC (Cyber Security
Operation Center) angeschlossen und kann
auf diesem Wege sicherheitsrelevante Daten
teilen. Ein SIEM System (Security Informati-

on and Event Management) sammelt und

Industrial Security Risk Management erfordert fundiertes Wissen liber industrielle Automatisie-

rung und Branchenkenntnis

analysiert Warnmeldungen von Netzwerk-
Hardwarekomponenten und Automatisie-
rungskomponenten. Alle Warnmeldungen
aus der Netzwerkinfrastruktur sowie aus
Scada- und DCS-Gerdten werden in Bezug
zueinander gesetzt.

Im Sinne von ,we use what we sell” setzt das
Siemens Werk in Amberg auf die Dienstleis-
tungen von Siemens. Nach der Risiko- und
Schwachstellen-Analyse wurden die Maf3-
nahmen bewertet und priorisiert. Umgesetzt
haben die Verantwortlichen sowohl organisa-
torischen MaBnahmen, wie eingeschrankte
Zutritte, als auch technische MaBhahmen,
wie die Einrichtung eines kontinuierlichen
Monitorings (SIEM-L6sung , Operation Center).

Praxiseinsatze

Ahnlich war das Vorgehen bei einem
Unternehmen in der chemischen Industrie
mit einem grof3en Bestand an laufenden
Prozessleitsystemen. Hier galt es, ein ge-
meinsames Schutzkonzept zu erarbeiten, das
allen Anlagen mit Siemens Technik gerecht
werden musste. Die anschlieende Umset-
zung verlduft in mehreren Phasen, so dass
nicht alle Betriebe zeitgleich mit Manahmen
konfrontiert werden.

Da das Schutzkonzept sich der wandelnden
Bedrohungslandschaft anpassen muss, wird
es regelmaBig Uberarbeitet. Parallel werden
neue MalBnahmen auch in Testsystemen
erprobt und fiir den Einsatz vorbereitet.
Darunter befindet sich auch die Erprobung
einer SIEM-L6sung inklusive einem Remote
Monitoring. Dazu wurden zuerst Anwen-
dungsfélle definiert und auf aktuelle Bedro-
hungen bezogen. Diese Anwendungsfille
werden nun nach und nach in der Testanlage
implementiert und getestet. ®
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,Davon ausgehen,
dass man bereits

betroffen

ist”

Im Interview: Marcel Rameil, Schneider Electric,

Experte fiir Foxboro Prozessleitsysteme

CCC: Herr Rameil, empfehlen Sie doch mal
ein Produkt, mit dem ein Betrieb fur die
nachsten fiinf Jahre sicher gegen Cyber-
Angriffe ist!

Rameil: So ein Produkt gibt es seridserweise
leider nicht — Cyber-Sicherheit kann man
niemals zu 100 Prozent erreichen, aber man
kann sich annédhern. Beispielsweise durch
eine Kombination vieler organisatorischer,
logistischer, struktureller und topologischer
MaBnahmen.

CCC: Die Zahl Cyber-Angriffe ist stark gestie-
gen - gibt es mehr Sicherheitsliicken oder
mehr Angreifer?

Rameil: Wahrscheinlich beides. Aus ein-
schldagigen Artikeln ist bekannt, dass Angrif-
fe nicht mehr nur von Einzelnen kommen. In
Foren finden sich verschiedene Spezialisten,
entwickeln gemeinsam eine Infrastruktur fir
die Bereitstellung von Schadsoftware, und
treffen hier auch auf zahlende Kunden.

Man vermutet auch Staaten und Geheim-
dienste hinter den Cyber-Attacken. Weiter-
hin erleichtert die Standardisierung von
Systemtechnologien den Angreifern die
Arbeit.

CCC: Raten Sie dann zur Riickkehr zu indivi-
duell entwickelter Software?

Rameil: Es gibt keine ,Security by Obscurity”.
Wer ernsthaft will, kommt an Information.
Der Wechsel von Standards zu proprietaren
Strukturen hatte den Nachteil der Inkom-
patibilitdt. Doch um einen Mehrwert zu

generieren, missen heute alle Komponen-

ten zusammenarbeiten. Man musste zudem
eine viel zu hohe Fertigungstiefe selbst
aufbringen. Ein Beispiel: Wir kaufen Netz-
werktechnologie oder Rechner, Switches
und Betriebssysteme ein. Unsere Kernberei-
che, die prozessnahen Komponenten,
entwickeln wir aber komplett selbst und
proprietar. Ein weiterer Vorteil von Stan-
dards ist, dass Mitarbeiter nicht erst auf

ein ganz neues Produkt geschult werden
mussen.

CCC: Was empfehlen Sie Unternehmen zum
Einstieg in die Cyber-Sicherheit?

Rameil: In einem Unternehmen sollte man
sich des Problems bewusst werden und
davon ausgehen, dass man bereits betroffen
ist. Ein guter Startpunkt ist eine Bedro-
hungs- und Risiko-Analyse der eigenen
Situation, am besten durch eine externe, im
industriellen IT-Umfeld erfahrene Fach-
firma. Auf dem Ergebnis basierend sollte
man einen Plan erstellen, so dass man mit
vertretbarem Aufwand den besten Nutzen
erzielt und die grébsten Liicken schlief3t.
Nicht zuletzt muss man dafir sorgen, dass
dieser Plan von der Geschéftsleitung als
strategisches Ziel begriffen und aktiv unter-
stlitzt wird.

CCC: Cyber-Sicherheit ist Chefsache — ms-
sen Sie dafiir dicke Bretter bohren?
Rameil: Ein Betriebsleiter in der Petro-
chemie hat mich gefragt, wie viel Tonnen
Flugbenzin er mehr produzieren kann,
wenn er eine Firewall kauft. Die Antwort ist

Marcel Rameil ist Technical Sales Consul-
tant fir Foxboro Prozessleitsysteme bei
Schneider Electric im Unternehmensbereich
Process Automation.

,null”. Aber wenn ein ungeplanter Ausfall
verhindert wird, hat sich die Firewall vielfach
bezahlt gemacht. Wichtig: man muss sich
dauerhaft mit Cyber-Sicherheit beschafti-
gen, sonst ist man in klrzester Zeit wieder
angreifbar. Ein Angreifer hat alle Zeit der
Welt, um aus hunderten Angriffs-Vektoren
den einen rauszusuchen, mit dem er
eindringen kann. Als Sicherheitsverantwort-
licher muss man sich gegen all diese mégli-
chen Angriffe gleichermaBen wappnen. Oft
kann man Schichten von Schutzmethoden
und -mechanismen um die Daten legen und
durch Segmentierung von komplexen Topo-
logien die eigenen Installationen einfacher
beherrschbar gestalten. Die Datentibergan-
ge missen sauber definiert und sorgféltig
geschiitzt werden. Fiir die Realisierung und
Pflege so komplexer Systeme muss Cyber-
Sicherheit von der Geschéftsleitung als Wert
betrachtet werden und ein kontinuierliches
Budget bekommen. Wir sehen zunehmend
Firmen- oder Konzern-interne Compliance
Programme, und es kommen entsprechen-
de gesetzliche Anforderungen dazu. Wichtig
ist, dass man sich mit dem Thema befasst.
Die Technologien und die Expertise, um bei
Cyber-Sicherheit erfolgreich zu sein, sind
vorhanden. ®
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Die neue Betriebssicherheitsverordnung.

Wir begleiten Sie in allen
Fragen zur neuen Verordnung.
Bundesweit und kompetent.

» Vollumféangliche Priifungen an
uberwachungsbediirftigen Anlagen

» Gefdhrdungsbeurteilung

» Erstellung von Prifkonzepten

= Erstellung von ZUS-Priifberichten - . ®
bei Erlaubnisverfahren A TUVRheinland
» Schulungen, Seminare, Trainings Genau. Richtig.

TUV Rheinland
Industrie Service GmbH

Fir Unternehmen und Betreiber tiberwachungsbediirftiger .
Am Grauen Stein

Anlagen wie Druckanlagen, Anlagen in explosionsgefahrdeten 51105 K&In
Bereichen und Aufzugsanlagen ist die Betriebssicherheitsverordnung Tel. +49 221 806-1785
(BetrSichV) eine mafigebliche rechtliche Grundlage fiir die Wahr- BetrSichV@de.tuv.com

nehmung der Arbeitgeberverantwortung. www.tuv.com/BetrSichV
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10. ChemCologne Chemieforum am 8. September im BayKomm Leverkusen:

Neue Perspektiven

er effektive Transport von Rohstof-

fen und Waren ist fuir die chemische

Industrie elementar. Welche Mal3-
nahmen sind notwendig, damit die Chemie-
logistik im Rheinland nachhaltig gesichert
wird? Wie wirken sich die globalen Einfliisse
auf die Rohstoffversorgung in Deutschland
aus? Nach Antworten auf diese Fragen
werden wir in unserer diesjahrigen Flagg-
schiffveranstaltung suchen’, erldutert Chem-
Cologne-Geschéftsfiihrer Daniel Wauben den
Themenhintergrund des 10. ChemCologne-
Chemieforums. Es findet am Dienstag, 8.
September 2015, ab 10.30 Uhr im BayKomm
Leverkusen unter dem Titel ,Logistik und
Rohstoffversorgung im Rheinland - Perspek-

tiven fur die chemische Industrie” statt.

Ein Dreh- und Angelpunkt der Logistik und
der Rohstoffversorgung fiir die Industrie im
Rheinland sind die beiden gro3en Seeha-

Revolution 4.0: Die Wirtschaftsforde-
rungsgesellschaften Rhein-Kreis Neuss
mbH und der Region KdIn/Bonn e.V.
veranstalten ein Wirtschaftsforum mit
dem Titel ,Wirtschaft 4.0 - An der Schwel-
le zur vierten industriellen Revolution!
Wie profitiert der Mittelstand?” Start ist
um 18 Uhr auf Schloss Dyck, Jiichen. Die
Teilnahme ist kostenfrei, Anmeldung per
Mail an: Wirtschaftsfoerderung@rhein-
kreis-neuss.de

8. September

10. ChemCologne-Chemieforum: Um
10.30 Uhr startet die Veranstaltung im
BayKomm Leverkusen, Details siehe
Artikel oben.

fen Rotterdam und Antwerpen. Uber die
,Hinterlandstrategie des Hafens Antwerpen
und die Bedeutung fiir NRW” wird deshalb
Hans Konigs als Vertreter des Antwerpener
Hafens referieren. Ruud Melieste, Corporate
Strategist beim Hafen Rotterdam, hélt einen
Impulsvortrag zur,,zukiinftigen Rohstoff-
versorgung des Rheinlandes aus Sicht des
Rotterdamer Hafens".

Entsprechend der beiden Themenschwer-
punkte wird es auch zwei Diskussionsrunden
mit hochrangigen Vertretern aus Unter-
nehmen, Behorden, Verbanden und Politik
geben: Mit den Themen ,Infrastruktur und
Logistik” werden sich Gerd Deimel, Vice Pre-
sident der Lanxess Deutschland GmbH und
Sprecher der Initiative Infrastruktur des VCI,
und Prof. Dr. Carsten Suntrop, CMC> GmbH,
beschéftigen. Uber den,Zugang zu den Roh-
stoffen” werden Dr. Martin Wedig, Geschafts-

15. bis 16. September

VDI Fachkonferenz Instandhaltung 4.0:
InfraServ Knapsack ist auch in diesem Jahr
wieder malRgeblich am Programm der
Veranstaltung beteiligt: Stefan GriiBer, Leiter
Vertrieb, fihrt als Konferenzleiter durchs
Programm. Dr. Clemens Mittelviefhaus,
Geschéftsleitung, referiert zum Thema:
+Anforderungen an die vernetzte Instand-
haltung aus Sicht des Betreibers”. Néhere
Informationen zur Veranstaltung in Dissel-
dorf und zu Vortragsterminen erhalten Sie
im offiziellen Programm oder unter: www.
vdi-wissensforum.de

19. September

Rhein-Erft Akademie - Tag der offenen Tiir:
Von 11 bis 16 Uhr stellen sich Ausbildungs-

fuhrer Vereinigung Rohstoffe und Bergbau
e.V., Dr. Thomas Gackle, Leiter Rohstoffpolitik
im BMWi, Hans Christian Markert, Vorsitzen-
der der Enquete Kommission zur Zukunft
der chemischen Industrie in Nordrhein-
Westfalen, und Dr. Thomas Zengerly, Direktor
Shell Rheinland Raffinerie, diskutieren. Die
Moderation ibernimmt wieder in bewdhrt
anspruchsvoller und ebenso unterhaltsamer
Weise der Journalist Tom Hegermann.
Besonders wichtig: Beim Chemieforum
treffen sich Entscheider von Unternehmen
der gesamten ChemCologne-Region und
dartiber hinaus. Aus diesem Grund bietet die
Agenda auch diesmal ausreichend

Zeit flr personliche Gesprache. Das voll-
standige Veranstaltungsprogramm des 10.
ChemCologne Chemieforums finden Sie
unter www.chemcologne.de. ®

TERMINE ZO ’I 5

unternehmen vor, und Auszubildende
berichten aus der Praxis. Chemiepark
Knapsack, Industriestral3e 149, 50354
Hurth. Weitere Informationen: www.rhein-
erft-akademie.de

Cross-Border-Conference: Eine grenziiber-
schreitende Konferenz veranstalten das
Ministerium fiir Innovation, Wissenschaft
und Forschung in NRW, und das niederlan-
dische Wirtschaftsministerium im Zeug-
haus Neuss unter dem Titel:,Matching for
new materials — Expanding the horizon:
collaboration between the Netherlands
and North Rhine-Westphalia”.



Gewinner der Aktion ,Meine Position ist spitze!”

Treffen der Kurzzeit-Fuhrungskra

CHEMCOLOGNE INTERN ———

te

Die sechs Gewinner der ChemCologne-Aktion ,Meine Position ist spitze!” erhielten in den Sommerferien fiir einen Tag die Moglichkeit,
den Arbeitsalltag von unterschiedlichen Fiihrungskréften kennenzulernen.

hemCologne hatte im Mai gemein-

sam mit Unternehmen der chemi-

schen Industrie aus der Region zur
Aktion ,Meine Position ist spitze!” aufge-
rufen.,Wir haben alle relevanten Schulen
der Region kontaktiert und unsere Aktion
dort bei den Schilerinnen und Schilern
bekannt gemacht’, berichtet ChemCologne-
Geschaftsfihrer Daniel Wauben. Nach
Ablauf der Bewerbungsfrist entschied eine
Jury Giber die jeweiligen Gewinner. Zu einem
Auftakttreffen kamen am Dienstag, 14. Juli
2015, funf der sechs Kurzzeit-Fiihrungskrafte
in die ChemCologne-Geschftsstelle. Mit am
Tisch saBen auch Unternehmensvertreter
der teilnehmenden Mitgliedsunternehmen.

M

Funf der sechs Kurzzeit-Fiihrungskrafte
mit Geschaftsfiihrer Daniel Wauben in der
Geschaiftsstelle von ChemCologne

Mit Reaktionen wie ,Ich freue mich riesig auf
diesen Tag!” oder ,Eine tolle Gelegenheit,
bei der ich bestimmt viele Einblicke in ein
groBes Unternehmen gewinnen werde”
bekundeten die Gewinner ihre Vorfreude.
Ein Bericht tiber die Aktion folgt in der nachs-
ten Ausgabe von ChemCologne Compact. ®

ChemCologne begriif3t ein neues Mitglied

VS Logistics Dormagen

S Logistics ist ein im Jahr 1932
gegriindetes mittelstandisches Logis-
tikunternehmen.
An den Standorten Wiirzburg, Verden und
Dormagen werden eigene Hallenlager von
insgesamt mehr als 200.000 Quadratme-
tern Flache bewirtschaftet. Diese bieten in

i

VS Logistics
Dormagen: Lager-
logistik auf
130.000 Quadrat-
metern

Teilen die Moglichkeit einer Lagerung unter
Berticksichtigung von Wassergefahrdungs-
klassen, der Bundesimmissionsschutzver-
ordnung und geeigneter Temperierung. Am
Standort Dormagen, der tber eine Grund-
stlicksflache von ca. 130.000 Quadratmeter
verfligt, mit einer Hallenflache von tber

Folgende Kandidatinnen und Kandida-
ten wurden fiir die Aktion ausgesucht:

Robert He3e, Chempark-Leiter bei

Currenta in Leverkusen

- André Colliard, Chempark-Leiter bei
Currenta in Dormagen

«  Angela Sievernich, Leiterin Sicherheit,

Umwelt- und Arbeitsschutz bei Shell

Tim Hemmersbach, Leiter Werkfeuer-

wehr bei InfraServ Knapsack

- LeaBayer, Ausbildungsleiterin bei
Ineos

»  Jacob Berner, Leiter Forschung &

Entwicklung bei Evonik

STECKBRIEF

VS Logistics

VS Logistics Dormagen GmbH
Zentrale: Wirzburg, weitere Standorte:
Verden und Dormagen

Branche: Logistikdienstleister (Lage-
rung/Transport/Mehrwertdienste) mit
Fokus auf die chemische Industrie
Geschéftsfiihrer: Thorsten Friedhoff,
Werner Eichelbrénner

Mitarbeiterzahl: Deutschlandweit: 280,
Dormagen: 22

30.000 m? sowie 60.000 m? Freilagerflache,
fuhrt VS Logistics weitreichende Trans-
port- und Logistikdienstleistungen fir die
chemische Industrie durch. Durch Neu- und
Umbauten wurde zudem die Méglichkeit
der Lagerung wassergefahrdender Stoffe
gemal WGK baulich realisiert. Die Hallen
werden bedarfsgerecht je nach Produkt-
klasse brandschutz- und umwelttechnisch
spezialisiert ausgeristet. ®
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VERBUND - DAS MACHT UNS AUS!

In der ChemCologne-Region herrscht eine enge Verflechtung von Leistungen - ein Verbund von Unternehmen mit

lebhafter und sich standig verandernder Zusammenarbeit. In der Reihe ,Verbund - das macht uns aus” stellen wir
Unternehmen vor, die im Verbund als ,Knotenpunkte” gelten oder Innovationen fordern.

Emissionsfreier Energietrager: HyCologne bringt Unternehmen
mit guten Ideen zusammen

Wasserstoff verbindet das Rheinland

igentlich war alles da. Wasserstoff

fallt schon seit mehr als 100 Jahren

in der ChemCologne-Region bei der
Produktion von Chlor oder Natronlauge
als Nebenprodukt in der Chemieindust-
rie an. Und der erklarte Wille der Region
K6ln ist da, andere Energiequellen als die
bislang genutzten fossilen zu nutzen, um
die weltweiten Klimaziele zu erreichen und
die lokalen Luftschadstoffe deutlich zu re-
duzieren. Aber fiir die Initialzlindung fehlte
der Funke, die Schnittstelle, der Motor. Und
dann wurde 2007 der Verein HyCologne -
Wasserstoff Region Rheinland gegriindet.
Das Innovations-Netzwerk bringt 25 Part-
ner der Region KdIn/Rheinland zusammen,
darunter Unternehmen, Organisationen,
Bildungseinrichtungen und Kommunen.
HyCologne wirkt als Schnittstelle und
Knotenpunkt zwischen der Chemieindus-
trie und (potenziellen) Anwendern oder
Entwicklern beispielsweise von elektri-
schen Antriebskonzepten auf der Basis
von Brennstoffzellenanwendungen in
Verbindung mit Wasserstoff.
,Im Netzwerk ergeben sich Synergien, und
neue gemeinsame Projekte kénnen in an-
deren Dimensionen angegangen werden.
So erwarten wir fiir die Zukunft wachsen-
de Geschéftsfelder”, betont Dr. Albrecht
Mollmann, Vorsitzender von HyCologne.
Grundvoraussetzung fiir die Nutzung von
Wasserstoff als Energietrager war, dass die
bis dato geschlossene Chemie-Infrastruktur
offentlich zuganglich wird. Das HyCologne-
Projekt ,Chemergy” |6st diese Herausforde-
rung., 2010 eréffneten wir die Wasserstoff-

Tankstelle beim Chemiepark Knapsack
in Hiirth und machten hierdurch den
Wasserstoff 6ffentlich nutzbar’, erlautert

Méllmann. So ergeben sich wettbewerbs-
fahige Treibstoffkosten und glinstige lokale
Gegebenheiten. Sowohl die Wettbewerbs-
fahigkeit des Standortes als auch die

Wasserstoff-Tankstelle am Chemiepark
Knapsack in Hiirth - Quelle: HyCologne e.V.

der Region wird durch den Ausbau der
Infrastruktur deutlich erhoht. Parallel zeigen
die Projektpartner, wie die Erkenntnisse aus
dem Projekt Chemergy auf weitere Stand-
orte libertragen und wie die Potenziale des
Nebenproduktwasserstoffs in NRW und
Deutschland erschlossen werden kénnen.
So sind mittlerweile zwei weitere Tankstel-
len in der Region KoIn im Bau.

Parallel zum Aufbau der Infrastruktur wurde
an Nutzungskonzepten gearbeitet — hier
wurde schnell klar, dass der Bereich des 6f-
fentlichen Nahverkehrs besonders relevant

ist. Gemeinsam mit den Stadtwerken Briihl
und Hirth setzt die Regionalverkehr KoIn
GmbH bereits seit drei Jahren mittlerweile
vier Brennstoffzellen-Hybridbusse in Hiirth
und Briihl sowie im Rhein-Erft-Kreis im
reguldren Linienverkehr ein. Mollmann

bei der Erweiterung der Busflotte im Jahr
2012:,Jeder weitere Ausbau der in unserer
Region betriebenen Pkw- und Busflotten,
die mit Wasserstoff betriebene Brennstoff-
zellen nutzen, bestarkt unser Engagement
in diese zukunftsweisende emissionsfreie
Technologie.”

Dariiber hinaus initiiert HyCologne Projekte
rund um die Forschungs- und Geschfts-
felder Wasserstoff als Energietrager,
Brennstoffzelle und Elektromobilitat. Die
relevanten Akteure aus Wirtschaft, Politik
und den Kommunen der Region Koln/
Rheinland treffen hier auf Komponenten-
und Technologieanbieter.

Und HyCologne sorgt fiir Offentlichkeit:

So ist das Netzwerk seit Mai diesen Jahres
auch Teil der KlimaExpo NRW und zeigt so
auch auf Landesebene das starke Engage-
ment der lokalen Partner. Bei der Nacht der
Technik in diesem Jahr transportierten die
Wasserstoffbusse dann im Halbstundentakt
technikinteressierte Besucher vom Kélner
Neumarkt aus in den Chemiepark Knapsack
in Hurth. Auch auf der Hannover Messe
staunten die Besucher nicht schlecht, als sie
mit dem Brennstoffzellen-Hybrid-Linienbus
eine emissionsfreie Transportmaglichkeit
nutzen konnten - hier in der Region sind
die Busse taglich auf den Buslinien in Hiirth
und Briihl unterwegs. ®
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ChemCologne-Netzwerktreffen: Blick in den Antwerpener Hafen

Weltgrolite Schleuse und taglicher
Bahnshuttle nach Koln

Auf,groBBe Tour” ging ChemCologne beim Netzwerktreffen am 26. Juni 2015: Die Mitglieder trafen sich zur Besichtigung des Antwerpe-
ner Hafens - gemessen am Ladungsaufkommen in Tonnen der zweitgro3te Hafen Europas hinter Rotterdam. Wichtiger noch: Auf dem
Areal befindet sich der nach Houston zweitgré8te Chemieindustriepark der Welt. ,Die Veranstaltung wurde sehr gut angenommen,
und alle Teilnehmer zeigten sich sehr zufrieden mit dem informativen Programm, das die weite Anreise absolut rechtfertigte’, urteilt
ChemCologne-Geschiftsfiihrer Daniel Wauben.

erzlich begriSt wurden die Chem-

Cologne-Mitglieder von Rose-Marie

Pype, Commercial Manager Logjistics
Oils & Chemicals Port of Antwerp, und von
Robert Giraud, Port Representative Germa-
ny, der auch eine besondere Beziehung zur
Region Koéln hat, denn vor einiger Zeit repra-
sentierte er hier die Wirtschaftsforderungs-
gesellschaft der Region Flandern. Die beiden
Hafen-Vertreter gaben den Teilnehmern
zunachst einen Einblick in die Leistungsfa-
higkeit der Anlagen: Der Antwerpener Hafen
liegt am Fluss Schelde und erstreckt sich
Uber eine Fldche von mehr als 130 Quadrat-
kilometer. Die trimodal angelegten Hafen-
Anlagen umfassen neben einer Wasser-
oberflache von 22 Quadratkilometern auch
400 Kilometer StraBen und 1.113 Kilometer
Bahngleise. Der Containerumschlag hat
sich im Antwerpener Hafen seit 2000 mehr
als verdoppelt und macht heute mehr als
die Halfte der umgeschlagenen Tonnage
(Gesamt 2014: 198,8 Millionen Tonnen) aus.
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Die anschlieBende Besichtigung erfolgte

bei schonstem Wetter sozusagen ebenfalls
trimodal, also per Bus, per Pedes und Schiff.
Erste Station war das Unternehmen Vopak,
einer der Marktfiihrer im Bereich unabhéan-
gige Tanklager fiir Petro- und Chemieindust-

rie. Das Unternehmen blickt auf beinahe 400
Jahre Geschichte zurtick und betreibt heute
78 Terminals in 28 Landern, allein in der
ARA-Region sieben Terminals fiir Chemikali-
en und Gase. Die ChemCologne-Mitglieder
besichtigten das Terminal Linkeroever mit
trimodalen Services, wobei sehr deutlich
wurde, dass Sicherheit oberste Prioritat fur
Vopak hat.

In diesem Zusammenhang prasentierte sich
auch das belgische Staatsunternehmen

B Logistics, das kurz vor der Privatisierung
steht. Das Unternehmen agiert mit 200
Lokomotiven, 7.000 Waggons und 1.900
Mitarbeitern und wurde in den letzten Jah-
ren von Grund auf restrukturiert. B Logistics
bietet seit kurzem an jedem Werktag einen
Antwerpen-KdIn-Shuttle an.

Als sehr spannend beurteilten die Teil-
nehmer den Bau der neuen Schleuse
»Deurganckdok’, die mit einer Ldnge von
500 Metern und einer Breite von 68 Metern
bei ihrer Inbetriebnahme die grof3te Schleu-
se der Welt sein soll. Fiir den Hafen, der
unter anderem das gréte petrochemische
Cluster Europas beheimatet, bedeutet dies,
dass nun auch groBe Containerschiffe das
Hafenerweiterungsgebiet, Linkes Scheldeu-
fer” anlaufen konnen. Dadurch wird eine
ganzheitliche Nutzung der modernen Ha-
fenstruktur des Hafens Antwerpen mdglich,
von der alle Beteiligten profitieren.
Nachdem die ChemCologne-Mitglieder
zundchst den Hafen im Bus erkundet haben,
konnten sie anschlieBend bei einer Hafen-
rundfahrt auf der Flandria 1 die Wasser-Pers-
pektive genieflen — und wurden zudem mit
einem Mittagessen verpflegt, was wiederum
Gelegenheit zum Netzwerken gab. Ein-
helliges Fazit von Daniel Wauben und den
Teilnehmern:,Ein perfekt organisiertes und
rundum gelungenes Netzwerktreffen.” @
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14. ChemCologne-Kooperationstag: Bergische Universitat Wuppertal zeigte sich

von ihrer besten Seite

FOr gutes Netzwerken ist kein Weg zu weit

igentlich standen die Weichen - im

wahrsten Sinne des Wortes - fiir den

14. ChemCologne-Kooperationstag
nicht gut: Der Bahnstreik legte weite Teile
Deutschlands am 5. Mai lahm. Doch unbeirrt
machte sich Referent Dr.-Ing. Michel Aliman,
Carl Zeiss SMT GmbH, in Oberkochen
(Baden-Wirttemberg) mit dem Zug auf den
Weg — und kam puinktlich an!,,Fiir gutes
Netzwerken kann man gar nicht weit genug
fahren!”, sagte er lber seine Motivation, und
das spiegelt auch den Geist der Veranstal-
tung an der Bergischen Universitat Wupper-
tal (BUW) wider.
Der ChemCologne-Kooperationstag findet
einmal im Jahr an einer Hochschule im
Rheinland statt und bringt die Vertreter der
Bildungseinrichtung sowie der Industrie ins
Gesprach. Den Auftakt machten spannende
Vortrage wie ,Real Time Process Monitoring
- Von der Forschung bis zur industriellen
Anwendung” von Prof. Dr. Hans-Willi Kling,
BUW, und Dr. Volker Bastian, Dr. Bastian
GmbH Feinwerktechnik. Mindestens ebenso

kurzweilig war das Referat,,Entwicklung
eines Analyseverfahrens zur Anwendung in
der Halbleiterproduktion” von Dr. Hendrik
Kersten (BUW) und dem bereits zitierten Dr.-
Ing. Michel Aliman.

Wichtig: Soziale Kompetenzen

Das Thema der Podiumsdiskussion ,Bolo-
gna: Idee und Wirklichkeit — (K)Ein Modell
fur die Chemie?” ist zwar nicht mehr ganz
neu, bewegte aber die Gemiter aufgrund
gleichbleibender Aktualitdt erneut - nicht
zuletzt wegen der kompetenten und anre-
genden Moderation durch Prof. Dr. Thorsten
Benter von der BUW. Uberflieger seien bei
den Personalern gar nicht so sehr gefragt,
erklarte beispielsweise Dr. Ralf Schenkel,
Leiter Career Management Group Func-
tion Human Resources bei der Lanxess AG.
Vielmehr werde besonderer Wert auf soziale
Kompetenzen und Bodenstandigkeit gelegt.
Eng eingebunden in die Diskussion wurde
auch das Publikum: Studierende etwa frag-
ten, ob der Doktortitel flir eine Karriere in

- v-w\l \\ -\I
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Gelungener ChemCologne-Kooperationstag an der Bergischen Universitat Wuppertal: Dr.
Mittelviefhaus (stellvertretender Vorsitzender CC), Thorsten Menne (Innovationsministerium), Dr.
Grigat (Vorsitzender CC), Prof. Dr. Koch (Rektor BUW).

Studenten
nutzen den
Kooperationstag
zum Netzwerken

der Chemieindustrie unbedingt notwendig
sei, oder warum manche Fiihrungskréfte
mit einer Promotion in Chemie heute in der
Personalabteilung arbeiten.

Ein besonderes Highlight der Veranstaltung
war der Science Slam: Studierende und
Nachwuchswissenschaftler/innen bringen
ihre Forschungsprojekte in einem unterhalt-
samen 10-Minuten-Vortrag auf die Bihne

- mit allen erdenklichen Hilfsmitteln! Dr.
Amitabh Banerji, Junior-Professor der Uni
KoIn und sehr erprobter und erfolgreicher
Science Slammer, baute Solarzellen nach
und Ubertrug seine Aktionen per Standka-
mera auf eine Leinwand.

Alexander Haack, wissenschaftlicher Mitar-
beiter der BUW, verband - sehr naheliegend
- sein Thema,Laser” mit Vergleichen zu
Darth Vader aus der Filmreihe Star Wars. Der
dritte Beitrag kam vom Tandem Stefan Hell-
hake und Michael Krohn, wissenschaftliche
Mitarbeiter im Bereich Lebensmittelchemie
der BUW, und beschéftigte sich mit einer
neuen Colasorte, die - so die Herstellerinfo
— frei von Chemie sei. Diese Behauptung
konnte das Duo selbstverstandlich nicht so
stehen lassen.

Die rundum gelungene Veranstaltung klang
traditionell im Foyer bei Bier, Brezeln und
guten Gesprachen aus. ®



Bericht der Enquete-Kommission Chemie mit 58 Handlungsempfehlungen liegt vor

Einfuhrung einer steuerlichen
Forschungsforderung

eutschland hat die Finanz- und

Wirtschaftskrise von 2008 besser als

andere europdische Lander Uberstan-
den - und viele Experten sagen, es verdankt
diesen Erfolg seinen industriellen Kernen. Der
Fortbestand der Industrie allerdings ist kei-
nesfalls eine Selbstverstandlichkeit. Deshalb
hat der Landtag NRW auf Antrag der Griinen
2013 eine Enquete-Kommission zur,,Zukunft
der chemischen Industrie in Nordrhein-
Westfalen” eingesetzt. Ihr gehdrten als
Sachverstandige Hans-Jlrgen Mittelstaedt,
Geschéftsfihrer des VCI NRW, sowie Prof. Mi-
chael Droscher, Clustermanager Chemie.NRW
und Vizeprasident der Gesellschaft Deutscher
Chemiker (GDCh) an.

Ihre Ergebnisse stellte die Kommission jetzt
in einem 400 Seiten starken Bericht mit 58
konkreten Handlungsempfehlungen vor. lhr
Ziel: Der Standort hier soll in 20 Jahren noch
mindestens so erfolgreich sein wie heute. Die
Bedeutung der chemischen Industrie in NRW
als groBer Innovationsmotor fiir die gesamte
Industrie soll erhalten werden.

Bei ihrer Arbeit hat sich die Kommission auf
drei Oberthemen konzentriert: Rohstoffe/
Werkstoffe, Energieumsatze und Verfahren.
Der Vorsitzende der Enquete-Kommission
Hans Christian Markert (GRUNE) urteilt

in seinem Vorwort zum Bericht:,Anhand
dieser Schlisselfragen ist es der Kommission
in sehr intensiver Arbeit Gber zwei Jahre
gelungen, unterschiedliche Denkansat-

ze zusammenzufiihren. Zudem konnten
Handlungsempfehlungen fir die wichtigen
Querschnittsthemen Innovationsfahig-

keit, Technologieakzeptanz sowie fiir die
gesellschaftlichen Herausforderungen von
Qualifikation, demografischer Entwicklung
und guten Arbeitsverhéltnissen erarbeitet
werden.” Dabei habe sich die Arbeit der
Kommission tber die liblichen Fachgrenzen

Der Vorsitzende der Enquete-Kommission
Hans Christian Markert beim ChemCologne-
Chemieforum 2013

hinweg bewegt: Naturwissenschaft, Okono-
mie, Okologie, soziale und gesellschaftliche
Fragestellungen, ebenso wie globale Fragen,
wie die nach wie vor zu starke Abhdngigkeit
der Chemie vom OI, wurden in den Blick
genommen.

Die Enquete-Kommission ist unter ande-
rem zu den Schliissen gekommen, dass die
Rohstoffbasis starker diversifiziert werden
muss, Stoffkreislaufe im Sinne des,Cradle-
to-Cradle”-Konzeptes (von der Wiege zur
Wiege) missen geschlossen, vollstandige
Wertschopfungsketten erhalten sowie vor-
handene Innovationspotenziale intensiviert,
ausgebaut und starker vernetzt werden. ,Life

"

Cycle Analysen’, ,rohstoffflexible Bioraffine-
riekonzepte”,,Power to Gas/Chemicals” oder
“SusChemSys” gehdren zu den komplexen
Aufgaben, die eine Industriegesellschaft zu

bewiltigen hat.

Markert:,Dass es der Kommission gelungen
ist, sehr konkrete und greifbare Handlungs-
empfehlungen zu erarbeiten, darf durchaus
als ein Zeichen ihrer erfolgreichen Arbeit
angesehen werden. So beinhalten diese
Empfehlungen unter anderem die Errichtung
von Pilot- und Demonstrationsanlagen,

die Einrichtung von Lehrstihlen (etwa fiir
Verfahrenstechnik und biomimetische
Chemie), die Einfiihrung eines NRW-Innovati-
onspreises, aber auch die Empfehlung, die in
der Enquete-Kommission begonnene Arbeit
in einem intensiveren Austausch zwischen In-
dustrie, Forschung, Wissenschaft und Politik
nun fortzusetzen. Auch fiir die Bundesebene
haben wir Empfehlungen ausgesprochen. So
pladieren wir etwa fiir die Einfiihrung einer
steuerlichen Forschungsférderung.”

Dr. Gunter Hilken, Vorstandsvorsitzender VCI
NRW, kommentiert die Ergebnisse in einer
Pressemitteilung:,,Soweit wir das nach einer
ersten Bewertung beurteilen kdnnen, ist die
Kommission in ihrem Bericht zu ausgewo-
genen Ergebnissen und Handlungsempfeh-
lungen gekommen. Es ermutigt uns, dass
der Bericht die Bedeutung der chemischen
Industrie flir eine positive Entwicklung in
NRW hervorhebt und von allen fiinf Fraktio-
nen einvernehmlich ohne Sondervotum be-
schlossen wurde. Das lasst auf einen breiten
Konsens in der Sache schliefen und ist ein
starkes Signal aus der Politik fir den Stellen-
wert der chemischen Industrie in NRW."

Der Bericht unterstreiche zudem, dass NRW
und seine Burger die Chemie als Entwickler
und Anbieter von Losungen fiir wichtige
Zukunftsfragen, als Industriezweig mit hoher
wirtschaftlicher Relevanz und als bedeuten-
den Arbeitgeber fiir NRW brauchen.

Der vollstéandige Bericht kann unter http://
www.landtag.nrw.de/ als PDF heruntergela-
den werden. @



Geplantes Containerterminal und Logistikstandort in Niederkassel-Liilsdorf

Neuer Impuls fUr die Region

Bausteine neu zusammensetzen, diskutieren und Gesprache fithren — und schon kann sich die Situation in einer Region grundlegend
verandern. So geschehen durch die Ankiindigung der Evonik Industries AG und der Duisburger Hafen AG (duisport), im Zuge eines
Joint Ventures die rund 50 Hektar Freiflaichen am Standort Liilsdorf weiter zu entwickeln. Ziel ist, hier weitere Produktions- und Logis-

tikunternehmen anzusiedeln.

ie Voraussetzungen dafiir sind gut:

Der Standort verfligt Giber wich-

tige Infrastruktureinrichtungen
wie eine Schiffsanlegestelle, Pipelines und
einen Anschluss an das Schienennetz mit
Werksbahnbetrieb sowie Werkslogistik mit

Ein- und Ausgangsabfertigung und einem
Gefahrstofflager. Auf einem Teil der zur
Verfligung stehenden Gesamtflache soll
zudem ein trimodales Containerterminal
neu entstehen, mit dem Container flexibel
auf Lkw, auf die Bahn oder aufs Schiff und
umgekehrt verladen werden.

Diese MaBnahme im Kélner Stiden wird
voraussichtlich die Verkehrs- und Giiterstro-
me in der Region beeinflussen: Benachbarte

Industriebetriebe kénnen von dem neuen
Umschlagplatz profitieren, die Lkw-Verkehre
werden sich verandern. Gleichzeitig gibt es
erste Beflirchtungen von Anwohnern

in Niederkassel, Wahn und Spich, dass sich

Evonik und duisport blicken bereits

auf eine langjahrige und erfolgreiche
Partnerschaft zurtick. Im Chemiepark
Marl sind sie gemeinsam seit 2006
Gesellschafter der Umschlag Terminal
Marl GmbH & Co. KG. Das Unternehmen
betreibt den Containerterminal fiir den
kombinierten Bahnverkehr am Standort.

fur sie die Gerduschkulisse erhoht.
Standortleiter Dr. Gerd Wolter:,Wir erwarten,
dass der Lkw-Verkehr in den nachsten Jah-
ren durch die Entwicklungen am Standort
zunehmen wird. Daher setzen wir uns mit
Nachdruck fiir eine optimierte Anbindung
an die A59 ein.”

Damit auch die linksrheinischen Industrie-
standorte von dem neuen Umschlagplatz
profitieren, kommt dartiber hinaus dem Bau
der beim Bundesverkehrsminister angemel-
deten Autobahnbriicke zwischen Wesse-
ling und Niederkassel ein noch stérkeres
Gewicht zu.

Fest steht, dass das Joint Venture und

die daraus resultierenden MaBnahmen

ein wichtiger Impuls sind fir den Evonik-
Standort in Lulsdorf, fir die Schaffung neuer
Arbeitsplatze und fiir eine nachhaltige Ent-
wicklung der Wachstumsregion NRW. @



Mit Sicherheit der richtige Partner
fur Ihre Turnarounds.

In Raffinerien, petrochemischen und chemischen Anlagen sind Sicherheit, Termin-
treue und Qualitat entscheidende Erfolgsfaktoren. Verlassen Sie sich zu hundert
Prozent auf die Turnaround-Spezialisten von Voith: Kompetent und erfahren planen
und fUhren wir komplexe Turnarounds durch, auch als mechanischer Haupt- oder
Generalkontraktor sowie im Umbau von Spezialanlagen. Dabei haben wir Kosten,
Termine und Qualitat stets im Blick. So sorgen wir mit hervorragend ausgebildetem
Personal und ausgezeichneter Sicherheit fir stabile Prozesse und mehr Effizienz.

Ihr Turnaround-Partner in Deutschland & Europa.
Voith Industrial Services GmbH, JahnstraBe 25, 63533 Mainhausen

EnPC-Services@voith.com

www.voith.de/Turnarounds

VOITH

Engineered Reliability
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DEN PASSENDEN PARTNER FINDET MAN
NICHT ZUFALLIG.

Im CHEMPARK verbindet sich, was zusammen gehort.

Hier verbinden sich chemische Unternehmen zu Stoff- und Prozessbiindnissen, in denen Jeder von
Jedem profitiert. Dies sind beste Voraussetzungen fiir Investitionen in Ihr Unternehmen an unseren drei
Standorten Leverkusen, Dormagen und Krefeld-Uerdingen. Setzen auch Sie sich mit uns in Verbindung.
Wir erwarten Siel

Currenta GmbH & Co. OHG

CHEMPARK
51368 Leverkusen \\',,
www.investoren.chempark.de (5,0 &
Dr. Regina Schade-Lehn C H E M PA R K //l\\
Tel.: 0214/3072 415
Mail: regina.schade-lehn@currenta.de Europas Chemiepark
Leverkusen
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